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Reduce riesgos de identiticacidn y facilita el
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Bienvenida:

Estrella Freire : ' Paola Codi

Secretaria General Cdmaras Abogada especializada

Andalucia en proteccién de datos.
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° QUA ES LA PROTECCI I

La proteccién de datos de las
personas fisicas

es un derecho fundamental, en
virtud del cual se reconoce

al titular de esos datos la
facultad de tener el control de
sus datos personales, disponer y
decidir sobre los mismos.
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A
LEGISLACION

y \
Reglamento (UE) 2016/679 (RGPD).

Ley Organica 3/2018 de Proteccidn de Datos

y Garantia de Derechos Digitales
(LOPDYGDD).

Esta legislacion afecta: a las empresas y
organizaciones que tratan datos personales y
a los interesados cuyos datos se tratan.

No afecta, a las empresas como entidad
juridica.
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CONCEPTOS
BASICOS

Cualquier actividad en la que esten presentes
datos de caracter personal constutunré un
tratamiento de datos, ya se realice de manera
manual o automatizada, total o parcialmente,
como la recogida, registro, organizacjén,
estructuracion, conservacion, adaptacion o
modificacién, extraccién, consulta, utilizacién,
comunicacion por transmision, difusion o
cualquier otra forma de habilitacién de acceso,
cotejo o interconexién, limitacién, supresion. o
destruccion \
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DATOS PERSONALES

Toda informacion
sobre una persona
fisica que la
identifique o
permita identificarla
(numérica, grafica,
fotografica, acustica
o de cualquier otro
tipo)

DATO PERSONAL

Junta

de Andalucia

Los datos personales
se pueden agrupar
por categorias en
funcién del tipo de
datos que tratemos:

Consejeria de Turismo
y Andalucia Exterior

- Datos
profesionales:
profesion, sitios
donde se ha
trabajado.

- Datos econdmicos:
cuenta corriente.
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- Datos de
localizacion: calle,
direccion, teléfono
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- Datos de
identificacién:
nombre, apellido,
mote. Etc
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9 O2 y s Edr@peo, I & pobmo al Supervisar Europeo
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2.-Proporcionar recomendaciones
medidasii S Oy ﬁr@hlzatwasque per. niten alcanza
adecuadode LINR 6 SOOA s YO ./
3.- IdentlflcarbenefluosyI|m|ta0|ones ’
4.- OrientacionessobreO 5 Yitegrarlad S dzR..,
R A & &e3igemadie tratamientode datos,haciendoS y T kera A
la necesidad de evaluaciones continuas de su eficacia
6t NP (0 &8He=hARsAya ppgralefecto)

enterprise

- .
Junta Consejeria de Turismo , 2 Y] europe i
de Andalucia | yAndalucia Exterior all]. a]_ d S network Red de Infwv

Andalucia Europea de Andalucia




- Proceso para tratar datos

personales de manera que

no se puedan atribuir a una

LISNRZ2Y Il aAy AY
adicional
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1.- Reducelos riesgosparalos titulares de los datos al tiempo que
permiteell Yyt fgénera a

2.- Permitemantenerel deberde confidencialidad

PreviendaR A @ dzf dekdénfifisagoresdirectos

3.- Encasode brechasde seguridadantelaR A @ dzf @dcodsam y
autorizado a datos que han sido seudonimizadosde manera
efectiva,lad S dzR 2 Y A pukdeledddirka gfavedaddel impacta
4.-La efectividad de la A YL SYS \dila @B85z2R2 YA YAT | OAs y
facilita el cumplimiento del RGPDgn particular los principios de
LINE (i Sde @afosoyr NJIG\RGEE)ZLINE (i Sde @afosdgsde
el RA & § & defecto 6 I NI RbCREBP@Py la seguridad del
tratamiento 6 I NI132 RGRD)2
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5.-Facilita que las organizacionespuedan realizar investigacionesy estudios sin exponer la
identidadde laspersonas

6.- Encasosdondelos datossecompartenentrng f O patfisa SdzR2 y A }(DUclgrm))\ .Y
unabarreraparaevitarlaNS A RSY 0 A FA O OAs Yy

7.- En cuanto a las transferenciasinternacionales,seudonimizardatos antes de transferirlosa
tercerosLJl Nrédbceriesgosde accesoso autorizados

8.- Puedeservircomounamedidaadicionalen acuerdosde transferenciade datosparagarantizar

un niveladecuadade LIN2 § SOOA 5 y

9.- Mejora la confianzade los interesadosal reforzarla LIS NI S dd@dguarigady compromiso

con la privacidadpor parte de lasorganizacionesnejorandol R S YsuNB LJdzidn @A & 5 O A 5
de datospersonales
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1.- Licitud, lealtad y transparencia.
2- AYAUGIl OAsy RS
3-aAYAYAl I OAsy @
4 .- Exactitud.

5-l AYAUl OAsy RSH
6.- Integridad y confidencialidad.

7 .- Responsabilidad proactiva.
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- Conjunto de datos gue no

- Considerando 26 RGPD\ Jdzk NRF NB t I OA's
~JLISNRZ2Y Il TFTNaAOl
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- [ F

dzy gy A O2 @& ydzS

de datos. 0

- No se le aplica el N
Reglamento General de

t N2PGSOOASsY R
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{ SdzZR2YAYAIl I OA s
dos nuevos conjuntos de
RIFG2ayYy I AyTz
seudonimizaday la
AYVTF2NXYI] OAsy |
perm|te revertirla
' V2YAYADl | OA 5
- Se le aplica el RGPD.
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Pueden agruparse en tres grandes blogus

1¢9y fF OGN YaAF2NXI O

2-t N} LINBOSY AN f I

39y I OAYyOdzZ I OAsy
seudonimizados

enterprise

Ve
Junta Consejeria de Turismo europe
de Andalucia | yAndalucia Exterior a\ I 1ay]f.a S network
Andalucia




CNF YaF2NYIF OAsy &aSdzR2y

[ aSdzR2YyAYAT I OAsy Sa
elimina identificadores directos, impidiendo la

hd

@AYy Odzt | OAsy O2y 24 RI
adicional protegida. Deben almacenarse por
aSLI NFR2 @& Saidl NI LNRGS
organizativas estrictas para evitar accesos no

autorizados. Existen dos enfoques principales par
ft SOFNJ I Oloz2z fF (NFya

I f 32NAGY23a ONALIG2INI FA
Los responsables del tratamiento deben evaluar
jdzS | GNAROGdziz2ad Y2RAFTFAOL
Identificadores directos y gestionando cuasi
ARSYUATAOI R2NB& aS3agy
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Ejemplo de seudonimizacion:

DATOS ORIGINALES

TABLA DE ASOCIACION

DATOS SEUDONIMIZADOS

Nombre: Pedro

Nombre: Pedra 1aB3e

Nombre: 1aB3e

I LISt f AR24&Y

t{! LISt f A R2IB30 t S NB| Apellidos: 2iF30

Tfno: 111111111

Tfno: 111111Ac2Ufg

Tfno: Ac2Ufg

Edad: 35

Edad: 35
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¢; / bL/! GENERADOR DE SEUDONIMOS

/2y 0l R2NJ RS FdzyOAsy Y2ysia2yl 1jdzS O2 YA
AYONBYSyillyR2 OdzZyR2 4SS ySOSaAaidl dzy yc

Contador

+f2NJ I £SIEG2NA2 SEGNI NR2 SyGNB dzy f NYJ

bgYSNRB FfSh{2NR?2 X oA
ydzS@2 &aSdzRsyAY2

Cdzy OAsy ONARLII23INI FAOI RS dzy

Cdzy OAsy NBadzySy e
personales de entrada en valores de longitud fija

CdzyOAsy ONRLII23INY FAOF RS dzy az2t2 &aSyiai

/' sRA32 RS 1 dziSydArOl OAsy R B e . - L
YS&y2a LINBRSOAGE S 1jdzS dzyt FdzyOrisy NBAd

CdzyOAsy ONRLII23INY FAOF 0ARANBOOAZ2YLIE 060
Cifrado entrada en valores que pueden volver a transformarse en su formato original utilizan
una clave
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t NBOSYANI £ NBARSYUAT

aSRARIA G4SOYyAOFa&ay
-{S3YSyYyilOAsy RS fI NBRO®
- Almacenamiento seguro de claves.

- dzuS)/u)\OI O)\sy aSEIdzNJ
940Gl o6t SOAYASY (2 R

innecesarias de datos

Medidas organizativas:

-/ 2YUNY GF OAsy RS LISNE2VY I f
LINE OS&az2a RS SngyAY)\Tl-
-'tYIOSVIYA ( 2 QS f 2a
-C2NXI OAs Yy - R LJ
interesados y acceden a datos se udonlmlzados
-C2NXYI AT OAsy RS | OdzZSNR2 4
varias entidades.

-{ dzZLISNIDA aAAsY @& | dzRA G2 NNI
daSdzZR2YAYI I OAsy @

S
|
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Cuandovarios responsables vinculan
conjuntos de datos seudonimizados.

¢NBa OIONIF A& LINAYOALIN
1.- Intercambio de sqcretos de
a4 S dzR 2 y A {fidsgold®dcasos no

autorizados y filtraciones)

2.- Uso de un proveedor de confianza
(Depende de la seguridad del proveedor
3-{ SdzR2yYAYAIl | OAsy S
aS3IdZNARIFIR LISNR Gl Y
complejidad)
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t NBOSYANI £ NBARSYUAT

aSRARIA G4SOYyAOFa&ay
-{S3YSyYyilOAsy RS fI NBRO®
- Almacenamiento seguro de claves.

- dzuS)/u)\OI O)\sy aSEIdzNJ
940Gl o6t SOAYASY (2 R

innecesarias de datos

Medidas organizativas:

-/ 2YUNY GF OAsy RS LISNE2VY I f
LINE OS&az2a RS SngyAY)\Tl-
-'tYIOSVIYA ( 2 QS f 2a
-C2NXI OAs Yy - R LJ
interesados y acceden a datos se udonlmlzados
-C2NXYI AT OAsy RS | OdzZSNR2 4
varias entidades.

-{ dzZLISNIDA aAAsY @& | dzRA G2 NNI
dSdZR2YAYAT I OAsy @

S
|
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EJEMPLOS RECOGIDOS EN EL ANEXO DE LAS DIRE

l-aAyYAYAT I OAsy RS ft2& RIG2a &
internos.
9 YLINB a | j dzS dz( A € AT I dzy | |- LJILJ

2-aAYAYAT I OAsy @ fAYAUlFI OAsy®
Empresa con registro de implantes dentales.

3-t N2PGSOOAsy RS ARSYUARIR & L
[ F02NF G2NA2 YSRAO2 jdzS dziAf A
pacientesLJr N} S@A G NJ SNNRBNBa Sy f
proteger la identidad de los pacientes
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t5

§bgDZ 3r s3RsobyblijOb32300IO0DHOIj30iigiirijzsZ3zNijg3rboasODasbC
b2liNs2sIDZo3AZij3gsArzIbeb8ijOb323s9b0ij830z%

v { S LJ Nde@uatosey y T 2 Nlddiciorals y

WA [AY F 2 NJue Geinstefai R S Y (i Adirdcid$ OdemaddaF Na A ObtYSSYAIGE YSy
w/ { dmacenaestai y T 2 NXértu@entergio seguroy diferente?

wA 9 E Andedidhsfe control de accesdndependientes?

& Controlde acceso

wA 9 Fdstlingidoel accesmlaA y F 2 NJddiciordali y§ &l @ersonalautorizado?
wA { @plicanregistrosde accesoy dzRA LBENMRIZERA Ol a K

wA 9 E ArgpiptBeoloclaroparagestionarsolicitudesinternasde acceso?

4 ¢S OYANI LG 2\EING FAECFIdnldatosO A 5 Y

wA { Ulilizanmecanismogomocifrado,ii 2 { S Y A hdshingaslefuado?
wA { Haevaluadda robustezdel algoritmoutilizado?

wA { cambianLJS N 5 R Al&3tlavesofiSUzR 5 YitliZddbsP
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§bgDZ 3r s3RsobyblijOb32300IO0DHOIj30iigiirijzsZ3zNijg3rboasODasbC
b2liNs2sIDZo3AZij3gsArzIbeb8ijOb323s9b0ij830z%

9 gl f debnbriuadgriesgos

WA { réalizaunaS @ f dEISONss¢RigsgddeNBE A RSY 0 A FA OF OAs YK
wA { considereel contextoexterno(datosdisponibled.Jg 6 f A Ol YSY(GSuK
wA [ & S dzR 2 ¥ A ¥iduésierddeficgztras cambiosenlosdatosoenlatl SOy 2t 2 A NI

Buenad JN} O drdartzatias
wA 9 E ina DB phterhaBobred SdzR2y A YAT I OAs yK
w/\ { @soporciona¥ 2 NJY c@hfinsiaél personalsobresuusocorrecto?
w/ { ddcumentantodaslasdecisionesi S O yybrgdnizativasdoptadas?
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