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El nuevo paradigma normativo

europeo

 Convergencia entre RGPD * * *
(2018), LOPDGDD (2018) y
Reglamento de IA (2024) * \ﬁn?,o *

 Impacto especifico en * °,:f,° *
pymes y autonomos: or o
responsabilidades
ampliadas

RGPD LOPDGDD Reglamento
(2016/2018) IA (2024)



Definicion de IA generativa segun el
marco europeo

Conceptos para aclarar:

« Art. 3.1 del Reglamento * Modelo de proposito
de IA: sistemas que general: disenado para
generan contenido nuevo multiples usos

e Diferenciacion entre e Modelo especifico:
modelos de proposito entrenado para una tarea

general y especificos
« Umbrales de FLOPS vy
clasificacion de riesgo

concreta

* FLOPS: medida de
capacidad computacional,
no de calidad
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l. Marco juridico aplicable a

datos sensibles en |A
generativa

Fundamentos normativos del RGPD
Disposiciones especificas de la LOPDGDD
El Reglamento de IA de la UE




Fundamentos normativos del RGPD

Categorias especiales de Sereonales
datos personales (Art. 9
RGPD)
 Origen racial o étnico, Datos
opiniones politicas, sensibles

convicciones religiosas
* Datos biométricos para
identificacion, datos de
salud, vida sexual u
orientacion
* Prohibicion general +
excepciones tasadas

Datos
biomeétricos
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Fundamentos normativos del RGPD

Bases de legitimacion especificas para IA

generativa

« Consentimiento explicito (Art. 9.2.a): requisitos de
especificidad y de ser inegquivoco

« Interés publico esencial (Art. 9.2.g): limitado a casos
excepcionales

 Ejemplo practico: Chatbot de salud mental que procesa
datos psicologicos
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Disposiciones especificas de la
LOPDGDD

Particularidades espanolas relevantes

* Art. 9 LOPDGDD: tratamiento de datos biométricos

* Art. 20: sistemas de informacion crediticia y scoring
automatizado

 Implicacion: Mayor rigor en la evaluacion de
proporcionalidad
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El Reglamento de IA de la UE

CIaSificacién de SiStemaS de IA con Clasificacion de sistemas de IA segun el riesgo (IA Act UE)

datos sensibles Riesgo (NN
 Riesgo prohibido (Art. 5): Fl.: videplueges

manipulacion subliminal, explotacion
de VUlnerabiIidadeS Riesgo limitado

Ej.: chatbot

 Alto riesgo (Art. 6 + Anexo III):
identificacion biométrica, gestion de
Alalale o o S

* Ejemplo critico: Sistema de IA que

infiere orientacion sexual a partir de
fotografias 6. m...m::?::ﬂ:i-
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Il. Identificacion de datos
personales especialmente

protegidos

Categorizacion exhaustiva




Tipologia de datos sensibles
procesados por IA generativa

Datos explicitos: Datos inferidos o derivados:
» Informacion médica en * Patrones de
prompts comportamiento que
» Fotografias con revelen orientacion sexual
caracteristicas biométricas ~ * Analisis de texto que
» Textos con opiniones determine origen étnico
politicas o religiosas * Reconocimiento de

emociones con finalidades
discriminatorias
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El concepto de 'dato biomeétrico' en IA
generativa

* Art. 4.14 RGPD: datos obtenidos
mediante tratamiento técnico
especifico

 Caso practico: Generacion de

N B > P 1=
avatares a partir de fotografias . Q_
faciales 4

* Diferenciacion entre identificacion VECTORES  IDENTIFICACION
e identificabilidad BIOMETRICOS
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lll. Riesgos criticos
asociados aluso de lA
generativa

Riesgos técnicos fundamentales
Riesgos sistémicos y algoritmicos




Riesgos tecnicos fundamentales

Reidentificacion y re-personalizacion

: .  Implicaciones legales
 Ataque c_le inversion de especificas:
modelos: extraccion de » Violacion del principio de

datos de entrenamiento minimizacién (Art. 5.1.c
* Memorizacion no RGPD)

intencionada: reproduccion » Posible violacion de

literal de datos sensibles derechos de terceros no
 Ejemplo real: GPT-3 usuarios

reproduciendo numeros de » Responsabilidad solidaria

teléfono de datasets de del desplegador si conocia
entrenamiento el riesgo
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Riesgos techicos fundamentales
Inferencias no consentidas

 Inferencia de atributos
protegidos: edad, género,
origen étnico a partir de
texto

* Perfilado automatizado sin
base legal (Art. 22 RGPD)

 Caso hipotetico: IA que
determina capacidad
crediticia basandose en
patrones de escritura
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Riesgos sistemicos y algoritmicos

Sesgos automatizados y discriminacion indirecta

Dominado por caras de personas

blancas
Menor precision en reconocimiento
¢ Sesgo en datasets de para otros grupos étnicos
entrenamlento: perpetu aclion de Datos de pacientes de ingresos altos
estereotl pOS Prediccion_es inad’ecyadas para
» Discriminacion por asociacion: ERRGesTen i
tratamiento diferenciado de grupos Lenguaje con sesgo de género
proteg idOS Generacioén de texto con
. EjemplO documentado' Sistemas de estereotipos discriminatorios
reconocimiento facial con mayor e e o bR Incmmjeon
error en personas racializadas Mayor denegacién de préstamos

a determinados colectivos
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Riesgos sistemicos y algoritmicos

Transferencias internacionales no controladas

* Modelos alojados en * Riesgo de sancion:
terceros paises: aplicacion * AEPD ya ha sancionado
del Capitulo V RGPD transferencias ilegales a

* Decisiones Schrems Iy II: EEUU
invalidacion de Privacy * Multas tipicas: 50.000€ -
Shield 200.000< para pymes

 Riesgo practico: Uso de * Obligacion de cesar la
APIs de OpenAlI, Anthropic transferencia
sin garantias adecuadas inmediatamente
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V. Obligaciones legales
para desarrolladores y
usuarios

Responsabilidades diferenciadas




Matriz de responsabilidades segun rol

Desarrolladores de modelos Desplegadores/Usuarios

de proposito general (Art. empresariales:
52 Reglamento IA): « Evaluacion de impacto de
* Documentacion técnica proteccion de datos (EIPD)
exhaustiva obligatoria (Art. 35 RGPD)
* Evaluacion de riesgos * Registro de actividades de
sistémicos si >10*° FLOPS tratamiento especifico
* Notificacion de incidentes * Designhacion de DPO si

de seguridad procede (Art. 37 RGPD)
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Evaluacion de impacto algoritmica
(ADIA)

 Cuando es obligatoria: tratamiento
sistematico de datos sensibles + toma
de decisiones automatizada

 Contenido minimo: descripcion del
tratamiento, evaluacion de necesidad
y proporcionalidad, medidas de
mitigacion

* Consulta previa a autoridad: si riesgo
residual elevado
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Medidas tecnicas y organizativas.

Marco de proteccion por diseino
(Privacy by Design)

* Minimizacion de datos: entrenamiento con
datasets anonimizados

* Privacidad diferencial: introduccion de ruido
estadistico

e Federacion de modelos: entrenamiento
distribuido sin centralizacion de datos




V. Marco de buenas
practicas para

cumplimiento normativo

Enfoque de gestion de riesgos




Metodologia de evaluacion previa

Fase 1. Analisis de Fase 2: Implementacion
proporcionalidad de salvaguardas
» ;,Es la IA generativa necesaria * Téchnicas de anonimizacion
para el objetivo perseguido? previa al entrenamiento
» EXisten alternativas menos e Sistemas de auditoria
intrusivas? continua de outputs
* Balance entre beneficio * Procedimientos de
esperado y riesgo para rectificacion y supresion

derechos fundamentales
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Marco de gobernanza especifico

PROCESO DE TOMA DE
» Comité de ética algoritmica: bt iy
composicion multidisciplinar

* Auditorias externas periodicas:

evaluacion independiente de sesgos =) CONSULTAR
* Registro de decisiones: trazabilidad de i e

criterios aplicados CONSIDERAR

Estrategias de mitigacion practica
TOMAR UNA
DECISION
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Kit de herramientas de
implementacion para pymes

Medidas organizativas: Medidas técnicas:

* Politica especifica de uso de * Filtrado previo de prompts
IA generativa sensibles

 Formacion especializada del * Sistemas de deteccion de
personal outputs problematicos

* Procedimientos de gestion * Logs exhaustivos para auditoria

de incidencias
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Conclusiones y reflexiones
estrategicas




Sintesis normativa

 Convergencia regulatoria:
RGPD + Reglamento IA =
Marco integral

 Responsabilidad
empresarial ampliada: Mas
alla del cumplimiento
formal

* Ventaja competitiva: El
cumplimiento como
diferenciador de mercado
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Recomendaciones clave para pymes y
autonomos

JAIE

« Evaluacion previa obligatoria: No &7 =
implementar sin EIPD —

* Proveedores estratégicos:
Seleccion rigurosa de proveedores
de IA

* Inversion en formacion:
Capacitacion interna en gobernanza
algoritmica

* Monitorizacion continua: Sistemas
de alerta temprana de riesgos

COMPLIANCE
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